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Domain Name System is a core service of the internet, which is a distributed 
hierarchical naming system for computers, services, or any resource connected to the 
Internet. As a Distributional Database, The Domain Name System distributes the 
responsibility of assigning domain names and mapping those names to IP addresses by 
designating authoritative name servers for each domain，and this function enable people to 
visit a website more convientent and dismiss from the memory of the IP numeric string that 
could be recognized by the machines．When a machine wants to visit another machine in 
internet, it must know another machine’s address at first. 
DNS associates various information with domain names assigned to each of the 
participants in the Internet. Thus, we can make full use of some network tool and mine DNS 
traffic data for our internet administration. There are a lot of valuable information by resolve 
DNS’s data flow. Most importantly, we can find out some information about websites 
running based on the monitor DNS data traffic. As Internet administration, we can make a 
contrast these websites information with the registered websites information, we will obtain 
unauthorized Domain, IP address, Virtual Hosts, etc. 
In this dissertation, we hope exploit an automated system which mine unregistered 
websites and IP address based on the passivse detection of DNS. Concretely, we combine the 
sniffer tool with protocol analysis procedures, to give a detailed analysis of the data flow of 
DNS．This dissertation intraduce implementation procedure to resolves the DNS’s query 
message and response message in detail by the protocol analysis method. In this way,we can 
dig out some unregistered websites,IP address and virtual hosts. It is a significative task for 
internet administration to design and implement this project. At last, there are some 
improving means and advice to optimize system performance and function. 
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心（CNNIC）发布的《第 25 次中国互联网络发展状况统计报告》数据显示：截至 2009
年 12月，我国网民规模已达 3.84亿，互联网普及率进一步提升，达到 28.9%，域名总
数为 1682万，中国的网站数，即域名注册者在中国境内的网站数（包括在境内接入和












是指可访问的独立域名或 IP 地址（仅通过 IP 地址访问的网站）中，无法在部系统备
案数据库查询比对到的那部分所对应的网站。 
截至 2008年底，全国已备案网站已经达到 225.8 万，比 2005年底增长 161.1万，



































































































2.1 DNS 的工作原理 
DNS是由解析器和域名服务器 ]3[ 组成的。域名服务器是指保存有该网络中所有主机
的域名和对应 IP 地址，并具有将域名转换为 IP 地址功能的服务器。其中域名必须对
应一个 IP 地址，而 IP 地址不一定有域名。域名系统采用类似目录树的等级结构。域
名服务器为客户机/服务器模式中的服务器方，它主要有两种形式：主服务器和转发服
务器。将域名映射为 IP 地址的过程就称为“域名解析”。在 Internet 上域名与 IP 地
址之间是一对一（或者多对一）的，域名虽然便于人们记忆，但机器之间只能互相认
识 IP地址，它们之间的转换工作称为域名解析，域名解析需要由专门的域名解析服务




的最终指向是 IP ]4[ 。 
2.2 DNS 的查询模式 
DNS有两种查询模式 ]5[ ，分为递归式（Recursive）和交谈式（Interactive）两种。
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递归式（Recursive）：DNS客户端向 DNS Server 的查询模式，这种方式是将要查
询的封包送出去问，就等待正确名称的正确响应，这种方式只处理响应回来的封包是
否是正确响应或是说是找不到该名称的错误讯息。 
交谈式（Interactive）：DNS Server 间的查询模式，由 Client端或是 DNS Server
上所发出去问，这种方式送封包出去问，所响应回来的资料不一定是最后正确的名称
位置，但也不是如上所说的响应回来是错误讯息，它响应回来告诉你最接近的 IP位置，
然后再到此最接近的 IP 上去寻找所要解析的名称，反复动作直到找到正确位置。 
2.3 DNS 的体系结构 
DNS采用 Client和 Server体系结构，Client 扮演发问的角色，也就是问 Server
一个 Domain Name，而 Server 必须要回答此 Domain Name 的真正 IP地址。而当地的
DNS先会查自己的资料库。如果自己的资料库没有，则会往该 DNS上所设的的 DNS询问，
依此得到答案之后，将收到的答案存起来，并回答客户 ]2[ ，如图 2-1所示。 
 
 
图 2-1  DNS 体系结构图 
 
Resolver：位于用户计算机上的域名解析器,又称 DNS客户机； 
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